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ZAPYTANIE OFERTOWE

(niniejsze zapytanie nie stanowi zapytania ofertowego w rozumieniu ustawy pzp i stanowi rozeznanie rynku)

Zwracamy sie z prosbg o przestanie zgtoszenia na ponizej opisany przedmiot zaméwienia. Ustugodawcom,
ktdrzy sie zgtoszg, zostanie udostepniona dokumentacja, po pisemnym zobowigzaniu do zachowania danych
dotyczacych systemow bezpieczenstwa wytgcznie do celu realizacji niniejszego zlecenia, w dniu 30.10.2019 w
Porcie Lotniczym Olsztyn Mazury do wgladu. Dostarczenie oferty cenowej, po zapoznaniu sie z dokumentacjg, do
dnia 4.11.2019.

Zakres prac:
Integracja dwdch systemow kontroli dostepu i systemow sygnalizacji wtamania i napadu wraz z
implementacja systemu rejestracji czasu pracy Portu Lotniczego Olsztyn Mazury

PRZEDMIOT POSTEPOWANIA
Przedmiotem niniejszego postepowania jest wykonanie integracji dwdch systeméw kontroli dostepu i
systemow sygnalizacji wtamania i napadu zainstalowanych na terminalu pasazerskim oraz czesci administracyjnej
Portu Lotniczego ,Olsztyn-Mazury”, Szymany 150 na podstawie:
1. ustawy z dnia 22 sierpnia 1997 r. o ochronie oséb i mienia,
2. PN-EN 50131 Systemy alarmowe - Systemy sygnalizacji wtamania
3. PN-EN 60839 Systemy alarmowe i elektroniczne systemy zabezpieczen
Systemy podlegajgce integracji:
- Kontrola dostepu KD-T wraz z SSWIN,
- Kontrola dostepu KD-A wraz zz SSWIN.
CPV:
80.20.Z ustugi ochrony os6b i mienia realizowanych w formie zabezpieczenia technicznego.
50324100-3 Ustugi w zakresie konserwacji systemu,
35121700-5 Systemy alarmowe,
42961100-1 System kontroli dostepu.

OPIS PRZEDMIOTU ZAMOWIENIA
Istniejgcy na obiekcie system kontroli dostepu (SKD) jak i réwniez system sygnalizacji wtamania i napadu
(SSWIN) oparty jest o urzadzenia i rozwigzania firmy UTC Fire & Security, serii ATS Advisor Master. ATS Master jest
systemem w petni elastycznym, spetniajgcym wymagania dla stopnia 3 wg PN-EN-50131, pozwalajgcy na
rozbudowe dostosowang do potrzeb obiektu. Elementy adresowalne systemu komunikujg sie poprzez magistrale
systemowa, ktérej konstrukcja pozwala na wysokg odpornosc na zaktdcenia zewnetrzne, a jej topologia linii, dzieki
zastosowaniu specjalnych urzadzen magistralnych moze przyjmowac konfiguracje gwiazdy, taricucha lub, co jest
rzeczg najbardziej pozadang, jezeli chodzi o niezawodnos¢ systemow najwyzszej klasy — petli z dozorem jej
uszkodzenia. Medium komunikacyjnym z kolei moze by¢ zaréwno przewdd symetryczny jak i kabel
Swiattowodowy. Funkcjonalnie jednostka Master petni role procesora zaréwno dla systemu sygnalizacji wtamania
i napadu (SSWiN) oraz systemu kontroli dostepu (SKD). Jednoczesnie te same elementy mogg by¢ skonfigurowane
do sterowania i detekcji w obydwu systemach, ktére sg ze sobg zintegrowane.
W istniejgcym systemie ATS Master do komunikacji z aplikacjg nadrzedng stuzy interfejs IP pozwalajacy dotgczyc
centrale do sieci Ethernet. Dzieki szyfrowaniu danych zapewnione jest maksymalne bezpieczeristwo pracy.
Interfejs stuzy takze do uzyskania zdalnego dostepu do zintegrowanego systemu SSWiN oraz kontroli dostepu
przez aplikacje zarzadzajace. Stosowane sg tez rézne algorytmy szyfrowania danych, w tym AES 128-bit.
Obecnie funkcjonujgce na obiekcie centrale, nalezy zastgpi¢ 4 nowymi centralami, pochodzgcymi z oferty
producenta obecnego sprzetu, z zastrzezeniem, ze nowe centrale, jako urzadzenia systemowe wykorzystywaé
bedg istniejgce kontrolery, czytniki i urzgdzenia systemowe wraz z doprowadzonym okablowaniem.
Oprogramowanie integrujgce nalezy zainstalowadé na istniejgcym serwerze i stacjach roboczych Zamawiajacego.
Nowe centrale powinny spetniaé ponizsze parametry:

- obstugiwa¢ jednoczesnie system kontroli dostepu (SKD) jak i rowniez system sygnalizacji wtamania i napadu
(SSWiN),

- posiada¢ dwie niezalezne magistrale systemowe, pozwalajgce na integracji co najmniej 30 urzagdzen modutow
zbierania danych co najmniej 32 stacje zazbrajania,

- posiada¢ zintegrowany port komunikacyjny TCP/IP stuzacy do celéw serwisowych, do programowania,


https://www.portalzp.pl/kody-cpv/szczegoly/uslugi-w-zakresie-konserwacji-systemu-7485
https://www.portalzp.pl/kody-cpv/szczegoly/systemy-alarmowe-3825
https://www.portalzp.pl/kody-cpv/szczegoly/system-kontroli-dostepu-5603

wizualizacji i zarzadzania systemem oraz integracji z innymi elementami systemu z wykorzystaniem potgczenia
z aplikacjami szyfrowanego algorytmem AES 128-bit,
- umozliwiaé zwiekszenie ilosci linii w systemie z 256 do 512,
- posiadac 255 wyjsé w systemie, linie parametryzowane oraz 16-32 linii dozorowych,
- umozliwiaé nadzorowanie 3 stanéw detektora za pomoca 1 wejscia (alarm, antymasking, sabotaz),
- posiadac¢ 64 niezaleznych obszaréw (zamiast obecnych 16), 138 Grupy Alarmowe, 120 Grupy Drzwi (strefy
kontroli dostepu),
- obstugiwad co najmniej 1000 uzytkownikéw
- posiadac rejestr zdarzen alarmowych co najmniej 10000 zdarzen,
- posiadac rejestr zdarzen kontroli dostepu co najmniej 15000 zdarzen,
- umozliwiaé podtaczenie co najmniej 16 urzadzen sterujgcych systemem (czytniki kart, klawiatury),
- zapewni¢ komunikacji pomiedzy urzgdzeniami za pomocg magistrali RS485,
- dawad mozliwosé zbudowania petli dwustronnie zasilane;j,
- zapewnié¢ nadzér zdalny po TCP/IP, synchronizacje czasu po NTP, sterowanie systemem poprzez kalendarz oraz
wykorzystanie kart kontroli dostepu do sterowania systemem,
- zapewni¢ wspotprace z istniejgcymi kontrolerami 4-drzwi
e 4 jedno lub obustronne przejscia
« Nie mniej niz 16 wyniesionych czytnikdw na magistrali lokalnej, przeznaczonych do sterowania przejsciami
oraz systemem alarmowym
o 0Od 8 do 32 linii wejsciowych w kontrolerach, 4 wyjscia przekaznikowe do sterowania zamkami , do 52 wyjs¢
dodatkowych
« Petna, lokalna kopia bazy danych uzytkownikéw oraz praca autonomiczna
o Wykorzystanie czujnikdw kontroli dostepu w ochronie obszaréw
« Definiowane czasy otwarcia drzwi dla typéw kart
» Blokowanie linii na czas otwarcia
« Sygnalizacja zbyt dtugiego otwarcia drzwi
« Sygnalizacja wymuszonego otwarcia drzwi
« Sterowanie drzwiami za pomocg kombinacji kart i kodéw
« Funkcja anty pass-back
« Zaawansowane funkcje zwigzane z regionami
« Realizacja funkcji “sluza”
« Blokowanie przejs¢ przy zazbrojonym obszarze
« Sterowanie systemem wtamaniowym
Integracje systemow kontroli dostepu (SKD) oraz sygnalizacji wltamania i napadu (SSWiN) zbudowanych w
oparciu o nowe centrale nalezy wykona¢ z wykorzystaniem specjalistycznego oprogramowania wiasciwe
zsynchronizowanego z zainstalowanymi systemami dedykowanego przez producenta sprzetu, urzadzen i
systemow zainstalowanych na obiekcie.
Zastosowane oprogramowanie powinno by¢ fatwe zaréwno w instalacji, jak i w uzyciu, intuicyjny i zaprojektowany
dla uzytkownika korAcowego. Wyswietlane informacje powinny by¢ dostosowane do uprawnield operatora,
charakteryzowa¢ sie zunifikowang obstugg urzadzen dla wszystkich systeméw i nie powinno wymagac
specjalistycznej wiedzy operatora ze sposobu dziatania urzadzen wchodzgcych w sktad integrowanych systemow.
System powinien by¢ oparty o architekture klient-serwer i pracowaé w oparciu o standardowg baze danych np.:
MS SQL. Potaczenie klienta z serwerem odbywac¢ powinno sie z udziatem szyfrowania SSL, a potgczenie pomiedzy
nadzorowanymi systemami bezpieczenstwa prowadzone powinno by¢ z udziatem sieci Etehernet.
Oprogramowanie powinno zapewnia¢ mozliwosci zwigzane z funkcjami w programie dla rdznych
operatoréw poprzez definiowanie tak zwanych ,,R61”:
- Definiowanie uzytkownikéw systemu
- Definiowanie praw dostepu do aplikacji
- Definiowanie kart, kodow PIN
- Definiowanie praw dostepu do systemu
- Konfiguracje integracji systemoéw
- Konfiguracje sterowania i zarzadzania zdarzeniami
- Konfiguracje praw dostepu
- Wydruki raportéw praw dostepu
- Wizualizacje stanu urzadzen i zdarzen
Ekran monitora alarméw stacji klienckiej powinien stanowi¢ podstawowe narzedzie do zarzadzania
alarmami oraz kontrolg systemu przez operatora. Powinien umozliwia¢ miedzy innymi potwierdzanie alarmoéw,



dodawanie wtasnych komentarzy do zdarzen, przegladanie historii, otwieranie drzwi, zazbrajanie i rozbrajanie
stref czy tez zawieszanie wejsé. Funkcjonalno$¢ ,straznika” powinna pozwala¢ na monitorowanie przejscia i
wyswietlanie statusdw 0séb przechodzgcych przez wskazane drzwi. Hierarchiczna struktura powinna pozwala¢ na
proste zarzadzanie osobami, dzieki dziedziczeniu uprawnien z nadrzednych weztéw. Dodatkowo program
powinien umozliwia¢ przeprowadzanie akcji automatycznych umozliwiajgc zdefiniowanie réznych scenariuszy
dziatania systemdéw w zaleznosci od konkretnego zdarzenia.

WARUNKI PROWADZENIA PRAC

Warunkiem integracji jest wykorzystanie istniejgcych kontroleréw, czytnikow i okablowania. Integracja
systeméw nie moze zakidci¢ pracy portu lotniczego, zmieni¢ poziomu zabezpieczenia dostepu i ochrony
obiektéw. Prace powinny by¢ wykonywane poza godzinami pracy portu lotniczego. Wykonawce obowigzujg
regulaminy, przepisy i zasady poruszania sie po lotnisku. Prace bedg prowadzone w strefie zastrzezonej i wymaga
to asysty pracownikéw Stuzby Ochrony Lotniska. Wykonawca musi uwzglednic¢ koszty zwigzane ze $wiadczeniem
asysty wedtug obowigzujgcego cennika PLOM.

WYMAGANIA W STOSUNKU DO WYKONAWCY
1. Firma biorgca udziat w procedurze wyboru Wykonawcy powinna:

a) posiadac¢ Koncesje MSWIA na wykonywanie dziatalnosci gospodarczej w zakresie ustug ochrony oséb i
mienia realizowanych w formie zabezpieczenia technicznego,

b) posiadaé¢ Swiadectwo bezpieczenstwa przemystowego | stopnia lub pisemne potwierdzenie zdolnosci
przedsiebiorcy do zapewnienia ochrony informacji niejawnych o klauzuli ZASTRZEZONE, wydane w
zwiazku z realizacjg umoéw lub zadan,

¢) posiadac polise ubezpieczenia Odpowiedzialnosci Cywilnej przedsiebiorcy prowadzgcego dziatalnosé
gospodarczg na kwote min. 100 000, 00 zt,

d) posiadac¢ autoryzacje producenta systeméw SKD i SSWiN, firmy UTC Fire & Security,

e) dysponowa¢ odpowiednim potencjatem technicznym oraz osobami zdolnymi do wykonania przedmiotu
postepowania, tj.:

- co najmniej 2 osoby wpisane na liste kwalifikowanych pracownikdw zabezpieczenia technicznego,
posiadajgce pisemne upowaznienie kierownika jednostki organizacyjnej lub wazne poswiadczenie
bezpieczenstwa osobowego do dostepu do informacji niejawnych oznaczonych klauzulg
ZASTRZEZONE wraz z zaéwiadczeniem stwierdzajgcym odbycie szkolenia w zakresie ochrony
informacji niejawnych,

- co najmniej 2 osoby posiadajgce $wiadectwo ukonczenia kursu projektowania i montazu
elektronicznych urzadzen i systeméw alarmowych oraz eksploatacji, konserwacji i napraw w
miejscach zainstalowania,

- co najmniej 1 osobe posiadajgcg certyfikat ukonczenia kursu specjalistycznego z zakresu systemu
alarmowego Advisor Advanced oraz aplikacji Advisor Management (ATS8600)

f) posiadac¢ niezbedng wiedze i doswiadczenie do wykonania zamdwienia, tj. w okresie ostatnich 5 lat
przed uptywem terminu skfadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy - w tym
okresie, nalezycie wykonata co najmniej jedno zamodwienie o wartosci min. brutto 100.000,00 zt
dotyczace instalacji i uruchomienia systemu lub oprogramowania integrujgcego systemy kontroli
dostepu i sygnalizacji wtamania i napadu dla min. 4 central UTC Fire&Security, wraz z podaniem jej
wartosci, przedmiotu, dat wykonania i podmiotdow, na rzecz ktérych ustuga ta zostata wykonana oraz
zatgczeniem dowoddw, czy zostata wykonana nalezycie.

2. Firma biorgca udziat w procedurze wyboru Wykonawcy powinna przedtozy¢:

a) Aktualny odpis z wtasciwego rejestru, jezeli odrebne przepisy wymagajg wpisu do rejestru, wystawiony
nie wczesniej niz 6 miesiecy przed uptywem terminu sktadania ofert, a w stosunku do oséb fizycznych
stosowne oswiadczenie;

b) Aktualne zaswiadczenia wtasciwego naczelnika urzedu skarbowego potwierdzajace, ze Wykonawca nie
zalega z optacaniem podatkéw lub zaswiadczenie, ze uzyskat przewidziane prawem zwolnienie,
odroczenie lub roztozenie na raty zaleglych ptatnosci lub wstrzymanie w catosci wykonania decyzji
wiasciwego organu - wystawione nie wczesniej niz 3 miesigce przed uptywem terminu sktadania ofert;

c) Aktualne zaswiadczenia witasciwego oddziatu Zaktadu Ubezpieczen Spotecznych lub Kasy Rolniczego
Ubezpieczenia Spotecznego potwierdzajace, ze Wykonawca nie zalega z optacaniem sktadek na
ubezpieczenie zdrowotne i spoteczne, lub potwierdzenie, ze uzyskat przewidziane prawem zwolnienie,
odroczenie lub roztozenie na raty zaleglych ptatnosci lub wstrzymanie w catosci wykonania decyzji
wiasciwego organu - wystawione nie wczesniej niz 3 miesigce przed uptywem terminu sktadania ofert;



d) Aktualng informacje z Krajowego Rejestru Karnego, wystawiong nie wczesniej niz 6 miesiecy przed
uptywem terminu sktadania ofert;

TERMIN REALIZACJI ZAMOWIENIA
Wszelkie prace zwigzane z realizacjg niniejszego zadania nalezy wykonac nie pdzniej niz do 31.12.2019 r.

KRYTERIUM OCENY OFERT
Wartos$¢ oferty 100%

W przypadku pytan: prosimy zadawanie drogg elektroniczng na adres poczty elektronicznej:
m.kucman@mazuryairport.pl. Odpowiedzi bedg zamieszczane na stronie www.mazuryairport.pl.

Informacje o checi dostepu do dokumentac;ji projektowej w dniu 30.10.2019 prosimy przesyfac¢ na adres poczty
elektronicznej:m.kucman@mazuryairport.pl do dnia 29-10-2019 r. do godz. 14.00.

Informacje ofertowg prosimy przesytac¢ na adres poczty elektronicznej:m.kucman@mazuryairport.pl
do dnia 4-11-2019 r. do godz. 12.00.

Marek Kucman

Port Lotniczy Olsztyn - Mazury
Warmia i Mazury Sp. z 0.0.
Szymany 150, 10-100 Szczytno
+48 89 6231976

+48 604987777



